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ola!

A PCSC apresenta esta cartilha que € um guia
pratico para ajuda-lo a manter-se protegido no vasto
mundo on-line e off-line. Hoje em dia, a tecnologia nos
conecta, nos informa e nos entretém de maneiras nunca
antes imaginadas, mas, infelizmente, também expde a
possibilidade de sermos alvo de golpes e artimanhas
virtuais. Este guia foi criado para capacitar vocé com o
conhecimento necessario para identificar, prevenir e
evitar quedas nas armadilhas que estao |a fora.

A cada avanco tecnoldgico, os golpistas
encontram novas formas de explorar nossa confiancga,
curiosidade e, por vezes, até nossa ingenuidade.
Acreditamos que a educagao € a melhor defesa contra
esses ataques. Portanto, convidamos vocé a explorar as
paginas seguintes, onde abordaremos alguns dos golpes
mais comuns e forneceremos orientagdes praticas para
manter-se seguro em seu cotidiano, enquanto navega
pela web, realiza transagdes online e interage nas redes
sociais.

Lembre-se de que ao adquirir conhecimento
sobre as taticas dos golpistas, vocé estara fortalecendo
sua capacidade de discernir entre o genuino e o
enganoso. Com as informagdes certas e alguns passos
simples, vocé estara pronto para enfrentar o mundo
digital com mais confianga e cautela. Vamos comecar a
jornada rumo a uma experiéncia preventiva.

Boa leitura!



ORIENTAGCOES

GERAIS

Muitos bandidos, que sdo autores de estelionato, ndo se vestem
mal, falam corretamente, tem o cabelo bem cortado e geralmente nao
usam armas. Podem estar atras de uma tela de computador.

Sempre desconfie de situacdes em que a ESMOLA E DEMAIS.

Estamos em tempos dificeis financeiramente, ninguém esta
dando dinheiro facilmente.

Qualquer suspeita de gque esteja sofrendo algum ataque de
golpistas, procure uma delegacia de policia, viatura policial ou ligue para:
Policia Militar/Policia Civil".

E importante a vitima esclarecer todos os fatos na hora de fazer
o Boletim de Ocorréncia. Deve ser fornecidos todos os dados possiveis
que envolvam o golpe, como o nimero que efetuou ligagdes, links
enviados em SMS e dados de contas bancarias.

Em caso de ter sido efetuada alguma transferéncia solicitar ao
banco os dados dos beneficiarios, estabelecimentos em que foram
efetuados pagamentos e os logs de acesso (IPs que acessaram a conta).



Autenticacao de dois fatores: Método de seguranca
que exige duas formas diferentes de comprovagao
de identidade antes de conceder acesso a uma
conta ou sistema, aumentando a proteg¢do ao exigir
algo que o usuario sabe (senha) e algo que o usuario
possui (como um cddigo temporario enviado via
SMS ou gerado por um aplicativo). Isso reduz os
riscos associados a ataques cibernéticos.

Boletim de Ocorréncia: E um documento oficial
elaborado pelas autoridades policiais para registrar
formalmente informacgdes sobre um incidente,
crime ou evento relevante, a fim de documentar os
detalhes relevantes para fins legais e de
investigacdo.

Criptomoeda: E uma forma de moeda digital
baseada em criptografia que opera em uma rede
descentralizada, como a blockchain. Ela permite
transagdes seguras, andnimas e verificaveis pela
tecnologia, eliminando a necessidade de
intermediarios, como bancos. Exemplos incluem
Bitcoin, Ethereum e outras moedas virtuais.

Download: Ato de transferir dados, como arquivos,
de um servidor ou origem online para um dispositivo
local, como um computador ou dispositivo maével,
permitindo o acesso e uso offline.

E-mail: (eletronic mail)] €& um sistema de
comunicagcao digital que permite o envio e
recebimento de mensagens escritas, documentos e
midia entre pessoas por meio da internet.

Engenharia social: Técnica de manipulagdo usada
para obter informacdes, acesso ou influéncia,
explorando a confianga e interagdes humanas,
geralmente com o objetivo de cometer fraudes,
furto de dados ou ganhos ilicitos.

Extorsao: Crime no qual alguém obtém algo, como
dinheiro, propriedade ou servigos, de outra pessoa

) GLOSSARIO

por meio de ameagas, coer¢ao ou intimidagao.

Hackear: Refere-se ao ato de invadir ou comprometer
sistemas de computador, redes ou contas digitais por
individuos com conhecimento técnico avangado
(hackers), muitas vezes com a intengcao de obter
acesso nao autorizado, furtar informacdes ou causar
danos.

Inteligéncia artificial: E a simulacéo de processos de
raciocinio humano por meio de computadores,
permitindo que maquinas realizem tarefas que
normalmente exigiriam inteligéncia humana, como
aprendizado, tomada de decisGes e resolucdo de
problemas.

Link: Conexao clicavel que direciona de uma pagina
da web para outra, permitindo a navegagao entre
diferentes recursos online, como sites, documentos
ou midia.

Log: E um registro detalhado de eventos, atividades
ou informacdes que ocorrem em um sistema,
aplicativo ou processo ao longo do tempo,
frequentemente usado para monitoramento, analise
e solugao de problemas.

Nudes: Giria que se refere a fotos ou videos de
natureza sexualmente explicita, geralmente de
natureza pessoal e intima, compartilhados entre
individuos. O termo é comumente usado Nno contexto
das redes sociais e comunicagdes digitais.

Phishing: Forma de ataque cibernético em que os
agressores se passam por entidades confiaveis por
meio de mensagens falsas, como e-mails ou sites,
para enganar as pessoas a revelarem informacdes
pessoais, financeiras ou sensiveis. O objetivo é furtar
dados ou induzir agdes prejudiciais.

QR Code: (Quick Response Code) é um tipo de cdédigo
de barras bidimensional que armazena informagdes,

como URLs, textos ou outros dados, que podem ser
lidos e interpretados rapidamente por dispositivos
eletrénicos, como smartphones, usando a camera
para acessar o contelddo associado.

Ransomware: Tipo de malware que infecta sistemas
de computador e criptografa dados, blogueando o
acesso do usuario. Os cibercriminosos exigem um
resgate em troca da chave de descriptografia,
ameacando tornar os dados inacessiveis ou
publica-los.

Redes sociais: Sdo plataformas online que permitem
que individuos e grupos interajam, compartilhem
conteudo e conectem-se digitalmente, facilitando a
comunicagdo e o relacionamento entre pessoas de
diferentes partes do mundo.

Selfie: Fotografia tirada por uma pessoa de si mesma,
geralmente usando a camera frontal de um
dispositivo modvel, como um smartphone, para
capturar a prépria imagem.

Site: Conjunto de paginas da web relacionadas e
acessiveis por meio da internet, que podem conter
informacdes, midia, servicos ou outros contelddos
interativos.

SMS: (Short Message Service) € um servico de
mensagens curtas que permite o envio e
recebimento de mensagens de texto de tamanho
limitado por meio de dispositivos moveis e
comunicagdes celulares.

URL: (Uniform Resource Locator) € um endereco que
identifica um recurso especifico na internet, como
uma pagina da web, permitindo que os navegadores
localizem e acessem esse recurso.

Voucher: E um comprovante que confirma o direito a
um servico ou produto especifico, muitas vezes usado
como forma de pagamento ou para obter descontos.



) ATENCAO?

GOLPES NAS PROXIMAS PAGINAS

Nenhum golpista emitira um alerta como esse antes de tentar te enganar.
Entao é essencial conhecé-los para prevenir-se. Leia nas proximas paginas o conteudo
que preparamos para Vocé nao se tornar uma vitima.

A informagao é uma é6tima forma de ficar protegido.



PERFIL
FALSO NO
WHATSAPP

Os criminosos vinculam uma imagem de perfil
da vitima, geralmente retirada do seu proéprio
perfil de WhatsApp ou redes sociais, a um
ndmero de telefone que nao pertence a ela.

Com uma conta falsa, eles se passam pela vitima e solicitam dinheiro para
amigos, familiares e conhecidos.

(® COMO PREVENIR?

Ajuste a visualizagao da imagem da conta do WhatsApp apenas para contatos
autorizados;

Fique atento a mensagens de conhecidos ou familiares solicitando depdsito
e/ou transferéncias bancarias (ainda mais se for em nome de terceiros);

Desconfie de contas com fotos de conhecidos, mas com ndmeros diferentes.

<) O QUE FAZER?

Registrar um Boletim de Ocorréncia e denunciar ao WhatsApp através do
e-mail: support@whatsapp.com. Também é possivel denunciar clicando no
nudmero do golpe, clicar no campo "Dados do contato" e clicar em "denunciar".

Avisar familiares e conhecidos, no caso de detectar que estdo utilizando seu
nome para aplicar o golpe.

Este golpe ndo se trata de clonagem de WhatsApp; a vitima ndo deixa de ter
acesso ao seu aplicativo; os criminosos utilizam um numero diferente, com a
foto da vitima, para se passar por ela.

VOUCHER/
CUPOM DE
DESCONTO EM
RESTAURANTE

Os criminosos entram em contato via rede
social utilizando um perfil falso de um
estabelecimento comercial.

Afirmam que a vitima foi selecionada para participar de um sorteio e solicitam o
numero de WhatsApp.

Com o numero, eles tentam habilitar o aplicativo em outro aparelho, por isso
solicitam que a vitima encaminhe o cédigo de seis digitos para validar a
participacdo na promogao.

O cdédigo recebido é de autenticacao do WhatsApp da vitima, que terd o
aplicativo clonado, caso passe o coédigo recebido ao criminoso.

® COMO PREVENIR?

Nunca informe cédigos recebidos por mensagem para ninguém e habilite a
autenticagao de dois fatores em sua conta;

Se receber mensagens sobre promogdes, sempre ligue e confirme através de
canais de comunicagao oficiais do estabelecimento.

<> O QUE FAZER?

Registrar um Boletim de Ocorréncia e denunciar ao WhatsApp através do
e-mail: support@whatsapp.com. Também ¢é possivel denunciar clicando no
numero do golpe, clicar no campo "Dados do contato" e clicar em "denunciar".

Apods o envio do e-mail, realize o procedimento para recuperagdo da conta
sucessivas vezes, para bloguear a conta e o criminoso Ndo conseguir mMais
utiliza-la.

m@ POLICIA CIVIL DE
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PLATAFORMAS
DE COMPRA/
W VENDA ON-LINE

Om-
(| Zg Z a
Ne A vitima faz um anuncio em plataformas de

compraffenda online e deixa o nimero de
contato acessivel ao publico;

Os criminosos, em posse do numero,
passam-se pelo suporte da plataforma e pedem para que a vitima passe um
codigo de validagdo recebido por mensagem;

O cdodigo recebido é de autenticacao do WhatsApp da vitima, que terd o
aplicativo clonado, caso passe o codigo recebido ao criminoso.

(® COMO PREVENIR?

Nunca informe cédigos recebidos por mensagem para ninguém e habilite a
autenticagao de dois fatores em sua conta.

Na duvida, entre em contato através dos canais oficiais da plataforma.

© O QUE FAZER?

Registrar um Boletim de Ocorréncia e denunciar ao WhatsApp através do
e-mail: support@whatsapp.com, também é possivel denunciar clicando no
nudmero do golpe, clicar no campo "Dados do contato" e clicar em "denunciar".

Apds o envio do e-mail, realize o procedimento para recuperagao da conta
sucessivas vezes, para bloquear a conta e o criminoso ndo conseguir mais
utiliza-la.

4

FALSOS
LINKS

Através de mensagens, 0s criminosos dizem
gue a vitima se enquadrou para o recebimento
de alguma promogao, sorteio, auxilio
emergencial, ou encaminham algum alerta
dizendo que ocorreu uma operagao indevida
em sua conta.

Um link malicioso, entdo, € enviado para a vitima, sugerindo que ela acesse-o0 a
fim de receber algum prémio, beneficio, ou até mesmo para evitar que sua
conta seja bloqueada.

Ao acionar o link, a vitima é redirecionada para sites falsos de cadastros, ou baixa
automaticamente aplicativos maliciosos no telefone, todos com objetivo de
obter informacdes pessoais dela.

Figue atento nas suas buscas: Criminosos costumam pagar para seus falsos sites
aparecerem nos primeiros resultados de uma busca, fazendo pequenas
alteragcdes no endereco (URL), mudando apenas uma letra, ou alterando o
dominio (de exemplo.com para exemplo.com > Veja que nesse exemplo de links
foi alterado a letra “L" pelo numero “1").

(® COMO PREVENIR?

Sempre desconfie de links encaminhados via WhatsApp ou SMS, e na ddvida,
entre em contato direto com os canais oficiais de comunicagao.

No caso de acionar o link ou realizar o cadastro em algum site, informe seu
banco e leve seu telefone em alguma assisténcia para verificar a existéncia de
aplicativos maliciosos.

Ao efetuar pesquisas em sites de buscas, observar se nos resultados a "escrita"
estd correta e corresponde ao esperado.

m@ POLICIA CIVIL DE
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FALSO
INTERMEDIADOR
DE VENDAS 6

O criminoso consegue o telefone da vitima em
sites de vendas on-line;

FALSO
EMPRESTIMO

Os criminosos fazem anuncios em redes sociais
se passando por instituicdes financeiras de
crédito rapido com ofertas tentadoras.

Apds contato da vitima, os criminosos solicitam

Ele copia o anuncio feito pela vitima e cria um ¢ <
0 pagamento de uma taxa para a liberagdo do

novo anuncio falso, entretanto, com o valor mais

baixo. empréstimo.
O golpista diz que comprard o bem anunciado e que pagard uma divida que Sao solicitados diversos pagamentos, até que vitima perceba que se trata de um
possui com algum cliente, sécio, amigo ou irmao, e, portanto, pede siléncio no golpe e pare de pagar.

momento de apresentar o objeto para a segunda vitima, prometendo algum
lucro financeiro nesta negociagao silenciosa.

(® COMO PREVENIR?

A vitima interessada em comprar também € orientada a se manter em siléncio S— . A — . . .

e por isso ganhara um desconto. Inslztltuu;oes financeiras nunca solicitam pagamentos prévios para a liberagao de
valores.

Com o enredo pronto, o criminoso fornece contas de terceiros para receber o . . I . . v o
pagamento Sempre desconfie de ofertas imperdiveis, e na duvida, procure os canais oficiais

de comunicagao da institui¢ao.

Apds recebido valor, o criminoso combina de assinar o recibo em cartério com
ambas as vitimas, as quais descobrem que cairam em um golpe.

(® COMO PREVENIR?
Mantenha sempre um didlogo aberto com o vendedor/comprador.

Faca questao de ver o bem pessoalmente marcando o encontro em um local
publico e movimentado e, se possivel, va acompanhado.

Busque outras formas de confirmar que realmente a pessoa que esta vendendo
€ a mesma que esta sendo feita a negociagao.

Confirme se a conta informada pertence ao vendedor, ou algum familiar
proximo (filho, esposa, pai, mae, etc.).

Quando disponivel, utilize os meios de pagamentos oferecidos pelas
plataformas de venda.

Desconfie de bens com valores muito abaixo de suas tabelas. Geralmente,
nesses casos, é golpe!

mﬁ@ POLICIA CIVIL DE
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GOLPE DO
AMOR

Os golpistas buscam dados de suas vitimas em
aplicativos de relacionamento e namoro.

O primeiro contato é feito pelo site de
relacionamento e depois pelo WhatsApp.

Apds iniciar conversas amorosas com fotos de
uma pessoa ficticia, surgem as falsas declaragdes de amor e conversas sobre o
desejo de se mudar para o Brasil e assim poder viver perto da vitima.

Na sequéncia, pedem o endereco residencial da vitima e depois afirmam que
estao enviando uma caixa (muitas vezes mandam fotos) com jéias, numerarios e
outros itens. Dias apds o suposto envio, um contato falso da Receita Federal (ou
o préprio golpista) diz que a encomenda foi retida e para retira-la, a vitima
precisa fazer um depdsito de um valor, que geralmente varia de R$ 2.500 a R$
4.000.

Em alguns casos, o golpista afirma que tem um intermediario no envio da tal

caixa e pede gue todo o depdsito ou parte dele seja feito no nome dessa pessoa.

Fazem ameagas a vitima e seus familiares caso nao efetue o depdsito.

(® COMO PREVENIR?

Nunca compartilhe fotos e videos intimas através de mensagens.

€ O QUE FAZER?
Se for vitima de extorsao, procure a Delegacia de Policia mais préxima.

Nao deposite o valor solicitado.

FALSO
SEQUESTRO

Os criminosos ligam para a vitima se passando
por algum familiar. Com voz de choro, o suposto
familiar diz que foi sequestrado e que os
criminosos vao tirar a sua vida. A vitima,
assustada, acaba informando o nome de
familiares aos criminosos, informacgao utilizada
por eles para dar mais autenticidade ao golpe.

Os criminosos solicitam o depdsito de valores em algumas contas ou pedem
que cologuem créditos em alguns numeros telefénicos.

Em algumas modalidades, os criminosos determinam que a vitima saia de casa,
va até um local reservado, que nao alerte ninguém e que nao entre em contato
com seus familiares. Solicitam, entao, o telefone de outra pessoa da familia, para
gue esta consiga o dinheiro solicitado.

Em posse do telefone de outro familiar, o criminoso entra em contato, dizendo
que sequestrou a vitima, esta, incomunicavel e fora de casa, ndo consegue
entrar em contato, deixando a impressao que realmente foi sequestrada.

$ O QUE FAZER?

No caso de receber alguma ligagao deste tipo, desligue e tente entrar em
contato com o familiar que supostamente foi sequestrado.

Na duvida, solicite ajuda a alguém préoximo para entrar em contato com o
familiar; o nervosismo pode induzir a vitima a erro, alguém que ndo esteja
sofrendo o golpe pode ajudar a localiza-lo e perceber que se trata de um golpe.

Caso ndo consiga entrar em contato com o familiar, procure em locais préximos,
como shoppings, pragas, bares e até mesmo hotéis, as vezes o familiar
supostamente sequestrado também esta sendo induzido a erro.

@ POLICIA CIVIL DE
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GOLPE DO “NUDES"” OU EXTORSAO
PELAS REDES SOCIAIS

Os golpistas estudam o perfil de suas vitimas através das redes sociais.

Geralmente as vitimas em potencial sao homens (podendo também ser mulheres) de
meia idade ou mais, casados e com circulo familiar, amigos ou profissional visivel nas redes sociais.

O golpista utiliza um perfil falso, muitas vezes com a fotografia de uma jovem bonita e atraente. O contato
inicial quase sempre ocorre através do Facebook onde eles comegcam uma amizade.

Logo a conversa privada passa para o WhatsApp onde a “moga” encaminha fotos intimas suas e pede para que a vitima faga o mesmo. A partir
dai, outro golpista entra em cena: o suposto pai ou padrasto da jovem, alegando que ela é “menor de idade” e que a vitima estaria praticando
pedofilia através da internet. A partir dali, inicia-se a extorsao.

Para gue o caso ndo seja levado a policia, ou para que as fotos intimas e as conversas privadas ndo sejam compartilhadas com a esposa,
parentes ou amigos da vitima, o golpista exige que seja paga certa quantia em dinheiro por meio de depdsito bancario.

Algumas vezes os golpistas também se fazem passar por supostos advogados, policiais civis ou delegados, alegando que as fotos jd fazem
parte de uma investigagdo policial e solicitam depdsitos em dinheiro para que o “inquérito” seja arquivado. A vitima, temendo ser presa
ou a exposicdo social, cede a extorsdo e acaba fazendo o depdsito dos valores solicitados pelos golpistas.

® COMO PREVENIR?

Nunca compartilhe fotos intimas pela internet. Depois de compartilhada, a foto ou o video podem circular entre milhares de pessoas.

Desconfie sempre de solicitagdes de amizade, através das redes sociais, de pessoas que vocé nao conhece.

€ O QUE FAZER?

Caso vocé tenha sido vitima de algum destes golpes, procure imediatamente a Policia Civil. Vocé também pode registrar o boletim de ocorréncia
através da Delegacia de Policia Virtual de Santa Catarina, acessivel em: delegaciavirtual.sc.gov.br

m@ POLICIA CIVIL DE
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CLONAGEM DO WHATSAPP

Os criminosos possuem diversas formas de obter o niUmero de telefone das vitimas, mas o mais usual é que
seja retirado de anuncios em plataformas de sites de compras ou anuncios publicos em redes sociais.

O golpista se passa por funcionario da plataforma de anuncio e, sob o pretexto de corrigir uma duplicidade
Nno anuncio com valores diferentes, ou mesmo ativar o anuncio, solicita a vitima que informe seus dados
pessoais (nhome, RG, CPF, endereco) e um codigo de 6 digitos que recebera no telefone.

Esse cddigo, na verdade, € uma verificagdo do WhatsApp, ou seja, a partir do fornecimento dessa chave o
golpista desviard o WhatsApp da vitima para o aplicativo dele. Nesse caso a vitima perde o acesso ao
aplicativo de mensagens.

A partir disso o criminoso se passa pela vitima e, alegando algum problema na conta ou com cartao de crédito bloqueado solicita dinheiro
emprestado se comprometendo a pagar no dia seguinte. O parente ou amigo da vitima, acreditando estar falando com a pessoa de sua
confiancga, acaba transferindo o dinheiro para a conta bancaria informada, e assim se torna também vitima do golpe.

® COMO PREVENIR?

Habilite a “confirmacdo em duas etapas” no aplicativo WhatsApp. Para isso, dentro do seu aplicativo cliqgue em “configuracdes/ajustes” e
depois clique em “conta”, escolha a opcao “confirmacao em duas etapas” e habilite a senha de 6 digitos numéricos. Isso impede que golpistas
facam a clonagem do WhatsApp. Esse cédigo numérico é uma senha, portanto ndo envie para ninguém.

Nunca informe cédigos recebidos por mensagem para ninguém.

Caso vocé receba uma mensagem de algum amigo ou parente solicitando empréstimo em dinheiro, ou depdsito de algum valor em uma
determinada conta, verifigue com cautela a veracidade desta solicitagao. E, caso seja verdade, antes de qualquer confirmacao de depdsito,
verifique o destinatario (nome, CPF, agéncia bancaria).

€ O QUE FAZER?

Caso tenha enviado o cédigo recebido por torpedo SMS e caido no golpe, encaminhe um e-mail para: support@whatsapp.com pedindo a
desativacao temporaria de sua conta do WhatsApp.

Posteriormente, apds receber o e-mail do WhatsApp no prazo de 30 dias, configure-o novamente com o seu ndmero de celular.
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BILHETE
PREMIADO

A vitima, geralmente pessoa idosa, é abordada
por uma pessoa com aparéncia humilde, que
pede algumas informacdes, dizendo ter um
bilhete de loteria premiado.

O criminoso, supostamente ganhador da
loteria, alega ter medo de ser enganado na hora
de resgatar o prémio ou que tem agdes na justica que o impediriam de receber
O prémio.

Em seguida entra em cena um segundo golpista, um sujeito bem arrumado,
que diz ter ouvido a conversa. A partir dai inicia-se a encenag¢ao, onde o segundo
golpista simula falar com alguém da Caixa Econémica Federal para confirmar a
legitimidade do prémio.

Entdo, ele sugere que a vitima fiqgue com o bilhete premiado, mas, em
contrapartida, repasse algum dinheiro para o suposto ganhador. Geralmente
eles acompanham a vitima até uma agéncia bancaria para fazer o saque do
dinheiro, ou a transferéncia como garantia de que o humilde suposto ganhador
nao seja enganado, e entao entregam o bilhete premiado a vitima.

<> O QUE FAZER?

Caso se depare com alguém pedindo ajuda em situagao semelhante, diga que
ndo pode ajudar e procure uma Delegacia de Policia mais prdxima para informar
o fato.

Saiba que ndo se ganha dinheiro fdacil, principalmente em abordagens de
rua por desconhecidos. Sempre desconfie!

Ll
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PARENTE QUE
TEVE O CARRO
QUEBRADO

O golpista liga aleatoriamente para as vitimas,
geralmente no periodo noturno.

Independentemente de quem atende o
telefone, o golpista logo fala: “oi tio (a), ou oi
primo (a), sabe quem esta falando?”.

Caso a vitima diga um nome, achando ser algum sobrinho ou outro parente
distante, ja deu ao golpista o que ele queria.

Muitas vezes a vitima fala que nao se recorda e entdo o golpista usa do artificio
“nossa, nao lembra mais de mim!”, dialogando com a vitima até que seja possivel
extrair dela um nome de um parente que mora distante.

Com isso, ele forja uma histéria de que estaria viajando ou chegando préoximo a
cidade onde a vitima reside, e relata que sofreu algum acidente ou que o carro
dele quebrou. Entao, o criminoso solicita que a vitima faga uma transferéncia em
dinheiro para determinada conta bancaria do mecanico, do guincho ou da
borracharia onde o veiculo estd sendo consertado. Ele promete devolver o
dinheiro no dia seguinte quando chegar a cidade da vitima.

® COMO PREVENIR?

Nao facga transferéncias ou entregue dinheiro para terceiros.

Desligue o telefone e fagca contato com o familiar que vocé achava estar falando.
Caso a pessoa esteja realmente em apuros, vocé ainda podera ajuda-la.

PR
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DEPOSITO COM ENVELOPE VAZIO

Geralmente a vitima fez algum tipo de anlncio para a venda de um determinado bem/objeto em sites de
compras pela internet ou através de redes sociais.

" Apods a negociagao, o golpista simula o depdsito do valor acertado inserindo um envelope vazio no caixa
= eletrénico (ou na lotérica).

O golpista entdo encaminha uma fotografia do comprovante de depésito e a vitima confirma o recebimento

em consulta a sua conta pelo aplicativo do banco. Como a verificagdao bancaria do depdsito demora algumas

horas ou, as vezes, é feita apenas no préximo dia Util, o valor fica aparecendo como depositado até que se
verifique que depdsito ndo foi satisfeito. Assim, a vitima efetua a entrega do bem/objeto (normalmente o golpista manda um motorista de
aplicativo para apanhar o objeto no mesmo dia do depdsito).

® COMO PREVENIR?

Quando realizada uma negociagao pela internet aguarde sempre a compensacao do depdsito bancario. Se possivel, aguarde até o préoximo
dia util para que haja a confirmacdo da entrada do dinheiro na conta. Isso vale para qualquer situacgao.

Verificar a data de criagdo do perfil do suposto comprador na plataforma de venda, emn muitos casos a conta foi criada no mesmo dia ou no
dia anterior ao contato com a vitima.

O GOLPE DO ENVELOPE VAZIO TAMBEM E APLICADO DE OUTRAS FORMAS.

Geralmente, o golpista se passa por uma suposta autoridade publica ou servidor de algum érgdo publico. E um golpe bastante comum, por
exemplo, na época das elei¢cdes. O golpista finge ser um servidor da justica eleitoral ou promotor, requisitando os servigcos de “motorista” de
alguma instituicdo ou empresa, sob o pagamento de supostas didrias para a fiscalizagcao de se¢des eleitorais nos municipios da regido.

O depdsito dos valores (didrias) é feito de forma antecipada diretamente na conta do “motorista”, e o golpista envia a foto do comprovante.
Logo em seguida, o golpista novamente entra em contato alegando que, por equivoco, efetuou o depdsito de valor superior e necessita que
seja imediatamente restituida a diferenca por se tratar de verba publica.

Ocorre que a vitima confirma o recebimento em consulta a sua conta pelo aplicativo do banco. Como a verificagdo bancaria do depdsito
demora algumas horas ou, as vezes, é feita apenas no préximo dia Util, o valor fica aparecendo como depositado até que se verifique que o
depdsito nao foi satisfeito. Assim, a vitima acreditando se tratar de uma situacao real, efetua a transferéncia do valor recebido a mais.

13
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FALSA LIGACAO
DO BANCO

O golpista liga para a vitima como se fosse o
banco no qual ela possui conta, fala que precisa
F liberar algumas chaves de acesso e passa um

= endereco de site supostamente do banco, para
ela acessar.

Esse site é falso e redireciona a vitima para uma
pagina semelhante a pagina oficial, mas que pertence ao golpista, o qual vai
roubar todas as credenciais da vitima, como ndmero da conta e senhas.

Apds a vitima digitar os seus dados na pagina falsa e em posse dessas
informacodes, o golpista transfere todo o dinheiro da conta da vitima para sua
conta.

® COMO PREVENIR?

Nunca forneca dados pessoais ou realize atendimentos bancarios de ligagdes
recebidas no telefone. Caso seja urgente, ligue para o nimero do banco ou va
pessoalmente a agéncia.

Sabe-se que os bancos realmente ligam para seus clientes para confirmar
transagdes suspeitas, contudo, nunca solicitam senhas, tokens, ou dados
pessoais dos clientes. Deste modo, jamais fornecer informagdes bancarias ou
pessoais para pessoas desconhecidas, e especialmente, nunca realizar
transferéncias PIX ou qualquer outro tipo de pagamento para atendentes que se
apresentam nos moldes citados.

E necessario, sempre que receber alguma ligacdo suspeita, desligar na hora e
entrar em contato com a instituicao pelos canais oficiais que ela possui, ou até
mesmo através de aplicativos moéveis. Jamais clicar em links recebidos via SMS
ou WhatsApp, nem mesmo retornar ligagao aos ndmeros indicados por esses
meios.

14
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RECUPERACAO DO
VEICULO FURTADO/
ROUBADO

A vitima tem o seu veiculo (pode ser também
um caminhao, trator ou outro bem) furtado ou
roubado.

Com a expectativa de reaver o bem, ela faz
anuncios publicos nas redes sociais ou em portais de noticias na internet,
repassando informacgdes detalhadas sobre o veiculo que Ihe foi subtraido.

Nesse momento entra em cena o golpista, que faz contato com a vitima
solicitando o pagamento de uma determinada quantia em dinheiro através de
depdsito ou transferéncia bancaria, para entdo devolver o bem ou fornecer
informacgdes sobre o seu paradeiro.

Depois que o pagamento é efetuado a vitima perde o contato com o golpista e
se torna vitima pela segunda vez.

® COMO PREVENIR?

Independente da circunstancia, evite pagar o resgate para reaver o seu bem.

&
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FALSO
BOLETO

O criminoso possui, mediante algum golpe
aplicado anteriormente, informacdes sobre
dados pessoais da vitima, de maneira que o
recebimento do boleto torna-se muito
convincente.

Este recebimento acontece ou via e-mail,
paginas falsas que oferecem o download da fatura forjada, ou até mesmo via
WhatsApp. O pagamento do boleto falso & feito para uma conta bancaria
vinculada ao golpista.

Como resultado, o credor do boleto original continua a efetuar cobrangas, ou em
casos de boletos provenientes de compras efetuadas, o produto nao é enviado.

® COMO PREVENIR?

Importante, nesses casos, sempre checar as informacdes existentes no boleto,
especialmente, os dados do beneficiario e do pagador, CPF e/ou CNPJ, valor,
data de vencimento e de emissao. Vale, ainda, verificar os trés primeiros digitos
do cédigo de barras do boleto, uma vez que eles correspondem ao banco
emitente.

Outro tipo de golpe envolvendo Falso Boleto, ocorre com a vitima recebendo via
Correios uma multa do Detran. Neste golpe os criminosos se posicionam em
“passarelas” sobre vias rdpidas e fotografam os veiculos, pesquisam
determinada placa em em bases abertas na Internet e com os dados do
proprietdrio, emitem para seu endereco uma falsa multa.

; LIGACAO PARA
ESTABELECIMENTOS

Nesta pratica o golpista coleta dados de
empresas reais, como telefone, endereco,
fachada.

Esses dados sao verificados, na grande maioria
das vezes, em fontes abertas.

Em posse deles, o criminoso entra em contato
com a empresa, alegando estar em frente ao estabelecimento e passando,
inclusive, detalhes do local, afirmando que, caso nao seja efetuado pagamento
de determinado valor para alguma conta PIX, bandidos armados entrarao no
local.

<) O QUE FAZER?

Ao receber ligagdes telefénicas suspeitas, desligar o telefone imediatamente e
entrar em contato com a Policia Militar. E ela quem pode ir até o local e verificar
se ha realmente pessoas suspeitas no entorno do estabelecimento.

m@ POLICIA CIVIL DE
SANTA CATARINA

4’1



APLICATIVO
FRAUDULENTO
MEDIANTE
ENGENHARIA
SOCIAL

Tanto no Google Play, como no App Stores
existem centenas de aplicativos falsos, desenvolvidos com o objetivo de auxiliar
criminosos a cometerem fraudes. Ainda, criando links falsos, sites, argumentos
ou situagdes ficticias, eles induzem a vitima a baixar o aplicativo que, uma vez
instalado no aparelho de telefone ou computador do alvo, conseguem coletar
dados pessoais dele. Alguns podem trazer, por exemplo, malwares — que
capturam dados pessoais e senhas — ou scammers — capazes de tirar proveito
de informacgdes de cartdes de crédito digitados no aparelho.

® COMO PREVENIR?

Evite acessar sites de fontes desconhecidas e jamais clique em links que receber
via mensagens de texto, WhatsApp ou e-mail. Além disso, existem aplicativos
que imitam os de empresas reais, copiando inclusive suas cores, logos e até
mesmo o nome, trocando apenas uma letra ou outra. Sendo assim, prestar
muita atengao nos nomes dos aplicativos, no desenvolvedor deles e simbolos
utilizados no app.

Nas plataformas de compra de app, € necessario verificar as avaliagdes de um
aplicativo antes de baixa-lo, bem como a data de publicagdo dele.

CREDITO
CONSIGNADO

Em uma versdao mais atualizada deste golpe,
organizagdes criminosas estao comprando,
ilegalmente, pacotes com dados e documentos
pessoais de diversos brasileiros. Em posse dos
dados pessoais e bancarios das vitimas, e por
vezes, com a ajuda de funcionarios do préprio
INSS, os criminosos operam como se fossem
agentes de institui¢cdes financeiras, autorizando
o crédito em nome delas. A partir disso, a instituigdo financeira comunica o INSS,
gue vai registrar o empréstimo no CPF do aposentado ou servidor publico.

O dinheiro cai na conta do beneficiario, porém as parcelas com juros também
comegam a cair na mesma conta. Para o golpista, a vantagem ¢é ficar com as
comissdes que remuneram o agente de crédito por intermediar o empréstimo.

Ha ainda o golpe em que esses agentes, ao negociarem as dividas do solicitante,
indicam uma conta de depdsito para a quitagao (amortizagao) do referido
empréstimo consignado. Como o atendente tem posse de todas as informagdes
da divida, a vitima acredita estar em contato com a instituicdo financeira, e
acaba depositando o valor.

(® COMO PREVENIR?

Suspeitar, sempre, de contatos telefénicos em nome da Previdéncia Social.

Nunca depositar valores para contas PIX de pessoas fisicas em casos de
negociacao de divida e pesquisar sempre sobre a idoneidade de instituicdes
desconhecidas. O ideal € sempre contratar um servico de empréstimo através
de plataformas oficiais dos bancos, ou presencialmente, nas préprias
instituicoes.

m@ POLICIA CIVIL DE
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PROGRAMA
DESENROLA

Criminosos criam sites e perfis falsos nas redes
sociais, aparentando ser do programa
Desenrola, programa este que visa renegociar
dividas de brasileiros com instituicdes
bancarias.

Utilizam-se de simbolos do governo e do
programa para passar ainda mais credibilidade e ludibriar a vitima.

(® COMO PREVENIR?

Verificar atentamente o endereco do site. Golpistas utilizam dominios com
grafia parecida para enganar as vitimas.

Vale destacar que a renegociacdo do programa Desenrola acontece somente
nos sites das proprias instituicdes bancarias.

Cuidado ao buscar o link do site em buscadores na internet, os criminosos tém a
pratica de pagar as plataformas para que os links falsos sejam os primeiros a
aparecer nas pesquisas.

21

MAQUININHA
QUEBRADA

Este golpe costuma ter alguns tipos de
abordagens e variagdes. Ele comeca quando a
vitima faz um pedido por aplicativo e no
momento da entrega é apresentada uma
maqguininha com o visor danificado ou o
entregador se posiciona de uma forma que ela
Nao veja o preg¢o cobrado na tela.

O valor inserido é bem superior ao pedido e a vitima sé percebe que fez um
pagamento maior depois de um tempo.

Pode ocorrer também um formato que a compra ja paga pelo aplicativo, mas a

vitima é convencida que ocorreu um problema e é cobrada novamente ou
cobrado algum frete adicional, normalmente também colocam um valor maior.

® COMO PREVENIR?

Sempre conferir o valor que esta sendo cobrado quando realizar alguma compra
cujo pagamento dar-se-a por maquininha de cartdo.

Nunca aceitar efetuar pagamento em maquinas quebradas, e ficar atento as
teclas que sao digitadas pela pessoa responsavel pela cobranca.

?@@?@ POLICIA CIVIL DE
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TROCA DE
CARTAO

Este golpe ocorre dentro de agéncias bancarias.
O criminoso geralmente encontra-se vestido
aparentando ser funcionario daquele banco,
inclusive, utilizando cracha.

Ele observa a vitima na agéncia e, quando ela

sai, ele a aborda e explica que algo deu errado
em sua transagao financeira, pedindo entao, para ver o seu cartdao. Quando a
vitima entrega-o, rapidamente o criminoso faz a troca de cartado, alegando que
de fato ndo houve problemas. Quando a vitima percebe que estd com um cartao
gue nao é o seu, vai até a agéncia ou, através do préprio aplicativo do banco,
percebe que teve seus valores extraidos de sua conta. O criminoso, nestes casos,
conseguiu ver a senha que a prépria vitima digitava enquanto estava na agéncia.

® COMO PREVENIR?

Nunca entregue nem mesmo deixe um terceiro desconhecido ver o seu cartao
bancario.

QR CODE
FALSO

Este € um golpe em que o criminoso substitui o
QR Code oficial de um estabelecimento por
outro que direciona a vitima a algum link
malicioso. Geralmente, esse link contém um
malware capaz de roubar os dados do celular.

Deste modo, o criminoso consegue acessar

aplicativos de bancos, redes sociais, além de ter
acesso aos contatos e conteddos da vitima.

® COMO PREVENIR?

“QR Codes” com erros de impressao, desalinhados ou com caracteristicas visuais
suspeitas, podem ser indicio de um cédigo falso.

Em casos de QR Codes fisicos em estabelecimentos, importante verificar se ndo
h& adesivos por cima do cdédigo, e se ele foi fornecido pela empresa ou um por
um funcionario autorizado.

Verifique, também, se a URL é confidvel antes de acessa-la.

m@ POLICIA CIVIL DE
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PIRAMIDE
FINANCEIRA

Também conhecida como Esquema de Ponzi,
este golpe promete rendimentos altos e rapidos
para determinado investimento, porém, de
forma insustentavel. E necessario que a pessoa
que decida investir traga mais pessoas para o
negdcio.

Nestes casos, o golpista, que serd o lider e estard no topo da piramide, convida e
convence pessoas a investiremn determinado valor em algum negdcio,
garantindo-lhes um rendimento altamente rentavel. Por vezes, a vitima comega
obtendo retorno, o que faz com que ela acredite na idoneidade do
procedimento. Porém, é comum que o golpista simplesmente “desaparega"
com o dinheiro investido.

Varios produtos e investimentos podem ser usadas como plano de fundo para o

golpe, como criptomoedas, investimentos em franquias, imoéveis e outras coisas.

(® COMO PREVENIR?

Antes de mais nada, estudar sobre o mercado financeiro e formas de
investimento. Os golpistas passam uma sensacdo de urgéncia e de
oportunidade Unica que vai acabar logo, por isso é importante estar atento a
esses detalhes, avaliar os riscos, conhecer o “vendedor” da promessa. Sempre
importante estar atento as informagdes da empresa de investimento,
procurando saber sobre ela em sites, como “Reclame Aqui”.

Se estiver negociando ativos do mercado financeiro, acessar o site da CVM
(Comissao de Valores Imobiliarios). Além disso, desconfiar de promessas ricas.

25

INVESTIMENTOS

Os criminosos usam pessoas juridicas com
aparente credibilidade para oferecer
investimentos pessoais com ganhos e taxas de
juros acima dos comumente praticados no
mercado. Eles alegam que atuam no mercado
de acdes ou que possuem algum produto de
grande valia.

As vitimas fazem aportes de dinheiro, em
diversos niveis e momentos distintos, e com esses valores os criminosos pagam
investimentos daqueles que entraram antes, apresentando uma suposta
credibilidade no modelo de negdcio.

Assim, os primeiros investidores, animados com seus ganhos, acabam trazendo
outros que também fazem aportes. Dessa forma, fazem girar o sistema
financeiro criado pelos criminosos, até o momento em que estes “guebram” o
esquema, desviando milhares de reais dos investidores.

Nao se trata da conhecida “piramide financeira”, pois nao ha o recrutamento
voluntario progressivo que caracteriza esta modalidade de sistema como forma
de auferir ganhos. O golpe de investimento independe de qualquer
recrutamento a ser feito pelo investidor.

(® COMO PREVENIR?

Sempre suspeitar de ofertas de investimentos com ganhos acima daqueles
praticados pelo mercado bancario regular, ainda que apresentados por
empresas com aparente credibilidade, ou por pessoas conhecidas e familiares,
que podem estar na base do sistema e por isso receberam algum “rendimento”,
os fazendo crer na rentabilidade do negdcio.

Verificar se existe autorizagao do Banco Central e fiscalizacdo do Conselho de
Valores Mobiliarios.

Lembre-se, esse esquema a qualquer momento pode ser interrompido e
qguebrado, deixando inUmeras vitimas.
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FALSO MOTOBOY

A pessoa recebe uma ligagao de um golpista
passando-se por um funcionario de seu banco e
confirmando uma compra feita em seu nome.

Apds a pessoa dizer que desconhece a compra,
o falso funcionario informa que verificou que
seu cartado foi clonado e pede que o cartdo seja
cortado, mas sem danificar o chip para
poderem “investigar”, solicitando sua senha
para que possa gerar um novo cartdo que serd entregue em até dois dias.
Informa também que enviard um motoboy do banco para retirar o cartao na sua
residéncia.

Outro golpista vai até o endereco da vitima e recolhe o cartao. Agora de posse
dos criminosos, o cartdo com o chip preservado sera utilizado para compras e
outras transacgoes.

(® COMO PREVENIR?

Instituicbes bancarias nao ligam solicitando senhas de cartdes e ndo se
deslocam as residéncias para recolher cartdes, portanto, ao receber esse tipo de
ligagao, desligue imediatamente.

27

OFERTA DE
EMPREGOS

Visando obter dados pessoais e cadastrais para
a pratica de golpes posteriores, criminosos
divulgam vagas de emprego em plataformas
como Facebook, OLX e sites de emprego.

Na vaga ofertada, divulga-se um numero de
telefone para contato, e além do curriculo, os
criminosos solicitam cdpia de RG, CPF e, por
vezes, outros documentos pessoais. Em alguns casos, inclusive, divulgam um
local para a seletiva. No momento em que os candidatos deslocam-se até o local
indicado, percebem ter caido em um golpe.

(® COMO PREVENIR?

Antes de enviar o curriculo para alguma empresa, verificar através de suas
plataformas oficiais se a vaga realmente existe.

Jamais enviar qualquer documento pessoal para numeros desconhecidos nem
preencha em sites de empregos o numero de sua carteira de trabalho ou de
qualquer outro documento que permita o fraudador se passar por vocé.
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MALHA FINA /
REGULARIZE
SEU CPF

O golpista encaminha um comunicado falso
por e-mail informando divergéncias na
declaragdo do Imposto de Renda do
destinatario.

No corpo do e-mail consta ainda a informacdo que a
declaragdo esta em analise e passara pela Malha Fiscal.

Por fim é disponibilizado um link para download de um suposto relatério.

Ao clicar no link, o usuério pode estar expondo seus dados, como numero do
CPF, da conta bancaria, endereco, entre outros.

(® COMO PREVENIR?
Desconfie de e-mails ou mensagens que solicitam informagdes pessoais.
Nunca clique em links suspeitos ou desconhecidos.

Ndo abra arquivos anexados, pois podem ser programas que captam
informacdes confidenciais do usuario.

Lembre-se que a Receita Federal ndo envia comunicagdes por e-mail ou
mMensagens de texto.

Eventuais solicitagdes sdo feitas pelo Portal e-CAC ou pelo aplicativo oficial da
institui¢ao.

AMEACA POR
TELEFONE

O criminoso faz contato com a vitima por
telefone dizendo que estaria “decretada a
morte” em razdo de ter passado informacgdes a
Policia.

Afirma que fotos da vitima estao circulando em
diversos grupos de WhatsApp ligados a

criminosos.

Muitas vezes menciona o endereco da vitima e até nomes de familiares para dar
credibilidade a sua versdo.

Na sequéncia exige a transferéncia de valores para nao cumprir as ameacgas.

(® COMO PREVENIR?

Mantenha suas contas de redes sociais no modo privado para que somente
amigos tenham acesso ao seu conteudo.

N&o responda as mensagens e bloqueie os niumeros de telefone.

Por mais verdadeira que parecam as ameagas, ndo faca transferéncias
bancarias, pois elas ndo cessarao.
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INTELIGENCIA
ARTIFICIAL PARA
CLONAR VOZES

Os criminosos acessam as redes sociais de uma
pessoa e utilizam ferramentas de inteligéncia
artificial para clonar sua voz (3 segundos de fala
sao suficientes para criar dudios longos).

""’N"l"!“‘\‘“\‘\‘\\\‘\“\‘\\\\\‘\\\\‘

Com a voz clonada, os criminosos entram em
contato com familiares ou amigos se passando
pelo “dono” da voz e pedem o envio de dinheiro ou informagdes pessoais.

Os familiares e amigos, acreditando estar conversando com a verdadeira pessoa
cumprem as orientag¢des do golpista.

(® COMO PREVENIR?
Mantenha suas contas de redes sociais privadas.

Diminua a quantidade de informagdes pessoais que vocé compartilha na
internet.

Se algum amigo ou familiar solicitar dinheiro, tente entrar em contato por outro
meio de comunicagao para confirmar a veracidade do pedido.

Confira sempre a conta bancéria do destinatario.

PAGUE E RECEBA
UM PRESENTE

Golpistas entram em contato com a vitima por
mensagens, dizendo que ela tem um presente
a receber, mas que, para isso, precisard pagar
uma taxa de entrega via PIX ou cartdo.

Com isso, enviam um link ou os dados para o
pagamento da taxa e, quando a vitima o realiza,

0 golpista some.

Em alguns casos, o golpista vai até o endereco da vitima realizar a entrega e no
momento da cobranga passa valores altissimos na maquininha de cartdo,
causando prejuizos financeiros que podem ser significativos.

® COMO PREVENIR?

Confirme se a operagao ¢ legitima.

Desconfie de taxas cobradas na entrega.

Preste atengdo no visor da maquininha de cartdo.
Fique atento as entregas e mensagens nao solicitadas.
Ndo fornega nenhum cédigo para desconhecidos.

N&do permita que ninguém veja sua senha enquanto digita e ndao entregue seu
cartao nas maos de terceiros.
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CARREGADOR
DE CELULAR
COMPARTILHADO

O equipamento de celular funciona ndo apenas
como transmissor de energia ao ser conectado
por um cabo, mas também como emissor de
informacgdes armazenadas no telefone.

Assim, um carregador modificado pode copiar
essas informacdaos e ficarem armazenadas para uso posterior.

O acesso ao smartphone pode fazer com que eles roubem dados sigilosos €, em
casos mais sérios, bloqueiem totalmente o dispositivo.

® COMO PREVENIR?

Evite utilizar carregadores de celular ou cabos USB em locais publicos, como
pracas de alimentacao, shoppings, aeroportos, rodoviarias, hotéis e outros locais,
pois estes podem conter em sua estrutura dispositivos capaz de esconderem
programas maliciosos (virus) capazes de infectar seu dispositivo enquanto
recarrega a bateria roubando senhas, dados bancarios e outras informacgdes
pessoais.

Procure sempre utilizar seu préprio carregador de celular, mas se precisar usar
esse servico em caso de necessidade, desligue o aparelho antes de coloca-lo
para carregar e sé ligue depois de retirar do carregador ou cabo.

DESCONTO NO
IPVA

Golpistas criam clones dos sites do DETRAN e
anunciam em plataformas digitais com um
endereco similiar ao oficial.

Anunciam falsos descontos no IPVA para quem
realizar pagamento por PIX em sua plataforma.

(® COMO PREVENIR?

O Detran/SC NAO oferece desconto no IPVA para pagamentos via PIX.

Confira seu o endereco do site é oficial ou possui algumas letras repetidas a fim
de enganar o cidaddao. Em Santa Catarina o site oficial & www.detran.sc.gov.br

mﬁ@ POLICIA CIVIL DE
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ROBO DO PIX

Sob a promessa de dinheiro facil, os golpistas
oferecem uma ferramenta que supostamente
seria capaz de fazer inUmeros comentarios em
sorteios que acontecem nas redes sociais,
aumentando suas chances de vencer e
acumular prémios em espécie.

Para isso, a vitima precisa acessar um link,
preencher alguns dados pessoais e realizar uma
transferéncia bancaria via PIX.

Além de ndo obter qualquer retorno financeiro, os dados pessoais fornecidos
poderao ser utilizados na aplicagao de novos golpes.

(® COMO PREVENIR?

Nao acredite em ofertas extraordinarias e que prometem altos lucros em pouco
tempo.

Pesquise sobre o assunto em sites de confianca.

PARE E PENSE! Nao aja por impulso, principalmente quando a oferta estiver
acabando ou parecer imperdivel.

Desconfie de anuncios que contenham imagens de celebridades, pois elas sdao
utilizadas indevidamente para passar mais credibilidade ao golpe.

Nao acesse links desconhecidos, nem cadastre seus dados pessoais ou de cartdo
de crédito em sites suspeitos.

Nao realize pagamentos ou transferéncias bancarias sem antes certificar-se da
idoneidade do fornecedor do produto/servico.
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FALSOS
PRECATORIOS

Golpistas acessam os julgamentos acessiveis ao
publico e em posse dessas informacdes
confeccionam um oficio com o timbre do Poder
Judiciario, com os dados processuais, valores a
receber, entre outras informacdes.

Entdo entram em contato com as possiveis
vitimas utilizando os nomes dos advogados dos casos e com informacdes reais
para dar veracidade ao golpe.

A partir dai os golpistas exigem a antecipacao do pagamento de valores a titulo
de custos para expedicao do precatorio.

® COMO PREVENIR?

O precatério € uma requisicao devida a qualquer pessoa que saiu vitoriosa de
uma acao judicial movida contra o poder publico (Unido, Estados, Municipios,
Autarquias, Fundagdes). O pagamento obedece a uma ordem cronoldgica que
estd disponivel na pagina de Assessoria de Precatdrios do TISC.

Ressalta-se aos credores que € impossivel antecipar um precatdrio por meio de
pagamento.

Importante anotar que a Assessoria de Precatérios do TIJSC nao faz ligagao e
nem envia e-mail para credores. Além disso, qualquer proposta de antecipagao
do titulo mediante pagamento prévio deve ser rejeitada.
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FALSO ALUGUEL

Os golpistas clonam anuncios de imoéveis
disponiveis na internet e se passam pelos
proprietarios. Apds, anunciam o imoével para
aluguel com o preco abaixo do praticado no
mercado. A publicidade é perfeita, com foto e
e-mail do proprietario.

Os interessados entram em contato e a
negociacdao do aluguel ocorre. Porém, o
responsavel pelo golpe sempre da desculpas para ndo mostrar nada do imdvel
além do que esta no anuncio.

Por fim, apds o pagamento, na maioria dos casos realizado via PIX, o golpista
some deixando os interessados sem dinheiro e sem acesso ao suposto imaovel.

As vezes ao entrar em contato com o anunciante, este diz que ja ha algumas

pessoas na frente para visitar o imovel e oferece a opgao de pagar um sinal para
reservar o apartamento, criando uma urgéncia.

(® COMO PREVENIR?

Desconfie de anudncios com valores muito abaixo do mercado.

Dé preferéncia por alugar um imdvel com um corretor ou imobilidria de sua
confiancga. Se for alugar on-line, busque realizar o aluguel em sites conhecidos e
gue garantam a devolucao do dinheiro do cliente em caso de problemas com o
imaovel.

Confira se o endereco realmente existe.

Antes de locar, agende uma visita.

Dé preferéncia para pagamentos feitos com cartao.
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GOLPES NA BLACK
FRIDAY

Periodo de promog¢des em que criminosos
aproveitam-se da empolgacao dos
consumidores em comprar produtos abaixo do
preco, e efetivam golpes mediante fraudes
eletronicas utilizando-se do tema.

i\
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(® COMO PREVENIR?

Ao ver promogodes, vocé pode ver a reputacao de grandes varejistas na internet e
evitar problemas. E possivel ler o conteudo das reclamacdes, as respostas das
empresas e a avaliagao dos consumidores no site. Pesquise sempre.

Busque por sites comparadores de precos e produtos. Alguns informam
realmente se o preco estd promocional ou se teve um ajuste antes da data para
informarem uma “falsa promocao”.

Utilize cartdes virtuais para realizar as compras nessa data. Caso vocé tenha
realizado uma compra em algum site criminoso, vocé pode excluir o cartdo
virtual a qualguer momento.

Se realizar o pagamento via boleto bancario, verifique quem é a empresa
beneficidria que aparece no documento. Algumas utilizamm nome fantasia
diferente da Razao Social ndo caracterizando golpe.

Nao use computadores publicos para realizar a compra.

N3o aja com emocao. Desconfie de precos muito menores que o valor real do
produto.
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E-MAIL VAZIO

Um criminoso utilizando um endereco
eletronico verdadeiro envia varios e-mails sem
nenhum conteudo e geralmente com algum
assunto como “Ola", “Oi", “Eu” ou outras palavras
gue acabam sendo atrativas para um clique.

O e-mail vazio consegue passar pelos filtros de
seguranca dos servidores facilmente.

Uma vez recebida a mensagem, o criminoso identifica um e-mail valido e uma
possivel vitima. A partir disso, o destinatario ira receber mais e-mails, agora com
tentativas reais de golpes, como Phishing e anexos maliciosos, atagues
ransomwares, entre outros.

O golpe do e-mail vazio € muito mais um teste dos criminosos para saber quais
e-mails sdo validos para ataques do que uma ameaca proprieamente dita.

(® COMO PREVENIR?

Procure nas configuragdes do servidor de seu e-mail alguma configuragao para
bloguear mensagens sem conteldo. Essa € uma maneira de avisar ao criminoso

que seu endereco nao esta valdio.

Caso tenha recebido um e-mail de algum endereco desconhecido e que o
assunto cause estranheza nao interaja e exclua-o.

Marque o remetente com SPAM, assim as proximas mensagens irao para o “lixo
eletrénico” do servidor de e-mail.

Nao clique em links ou baixe anexos suspeitos.
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CONTA DO
INSTAGRAM
INVADIDA

Criminosos invadem o perfil de um alvo e o
usam como isca para tentar ganhar dinheiro
dos seguidores do perfil invadido: eles fazem
stories se passando pelo dono da conta
avisando que um parente estd se mudando do
Brasil e, por isso, esta vendendo alguns itens
como eletrodomeésticos ou eletronicos.

Os pregos sao baixos porque a pessoa precisa agilizar a saida do pais.

De outro modo, anunciam celulares que suspostamente foram trazidos por
algum parente dos exterior, geralmente a precos bem baixos, ou utilizam-se de
perfis de estabelecimentos comerciais, enviando mensagens que oferecem
vantagens, como sorteios ou promogdes.

A negociagao acontece pelo Direct do Instagram, momento em que a vitima
acredita estar conversando com o verdadeiro “dono” do perfil. O criminoso,
entao, envia uma chave Pix e pede o comprovante — apds 0 pagamento ser
efetuado, o golpista bloqueia a vitima.

Outra variante sdo as contas invadidas postarem publicidade de supostos
investimentos de alto rendimento, quando a vitima faz contato, achando que

estd falando com um conhecido, é indicado para um suposto intermediador,
este ird pedir pagamentos para que o investimento seja efetivado.

(® COMO PREVENIR?

Desconfie de publicagdes na internet que oferegcam servigos e bens por um valor
abaixo do preco de mercado.

Se estiver em negociacao, peca para realizar de outra forma além do Direct do
Instagram, como por WhatsApp, ligagao ou pessoalmente.

Confira os dados da chave PIX conferem com o nome do perfil.

Se teve sua conta conta invadida, veja na préxima pdgina como recuperar. )
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INSTAGRAM
HACKEADO?

VEJA COMO RESOLVER EM
10 PASSOS:

1. Faca o logoff (sair) de todas as contas no aplicativo do Instagram;
2. Insira o nome de usuario da sua conta;

3. Selecione a opgao “Esqueceu a senha?’,

4. Selecione a opgao “Precisa de mais ajuda?’;

5. Verifique se reconhece o trecho do seu e-mail ou o nimero de
telefone vinculado que aparece na tela;

6. Caso o hacker tenha conseguido alterar o e-mail ou o telefone de
recuperagao, toque na opgédo “Ndo consigo acessar este e-mail ou
numero de telefone’;

7. Selecione a opcao “Minha conta foi invadida’ e toque em avancgar;
8. Selecione a opgéo “Sim, eu tenho uma foto na minha conta.”,

9. Insira seu endereco de e-mail no campo disponivel e depois toque
em “Enviar’. Vocé receberd um coédigo de confirmagdo no e-mail

informado;

10. Sera solicitado que vocé tire uma selfie para auxiliar na
recuperacdo da conta hackeada. Siga os procedimentos na tela.

Se tudo correr bem, vocé receberd, por e-mail, um link para recuperar
sua conta.

Ative a autenticacao em 2 fatores;

Evite tornar publico o seu numero de
telefone vinculado ao Instagram. Os
criminosos utilizam essa informacgao,
combinada com engenharia social para
hackear sua conta;

Prefira aplicativos autenticadores para
realizar o duplo fator de autenticacao das
suas contas em redes sociais. Pesquise no
Google como funcionam essas
ferramentas;

Jamais forneca a ninguém os links ou
codigos de confirmacao que lhe forem
enviados por e-mail ou sms.
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FOI ViTIMA DE ALGUM GOLPE? +DICAS

Registre um Boletim de Ocorréncia na Policia Civil de Santa Catarina. Vocé pode fazer
o seu on-line pelo site delegaciavirtual.sc.gov.br , clicar em “Registrar Boletim de
Ocorréncia” e seguir os proximos passos que aparecerem na tela. Vocé também pode
ir a uma Delegacia de Policia Civil mais préxima para fazer o seu registro.

Mantenha um registro com todos os detalhes relacionados ao golpe, incluindo datas, CRIANQAS E

horarios, nomes, niumeros de telefone e quaisquer outras informacdes relevantes. Isso
pode ser Util nas investigacdes posteriores. CELU LARES

Aos pais que costumam permitir que seus

CONHECE ALGUEM QUE ESTA filhnos usem seus dispositivos celulares para

jogar ou assistir a videos, é importante que
dei h inf e
COMETENDO GOLPES? S GRS (7 el B Tmpes

saber que a crianga pode inadvertidamente

Vocé pode fazer uma dendncia andnima para a Policia Civil de Santa Catarina em um clicar em anuncios publicitdrios e realizar
de nossos canais: compras ndo intencionais, ou até mesmo se
- Pelo site delegaciavirtual.sc.gov.br c clicar em “Comunicar Central de Denuncias”; deparar com anuncios contendo links
- WhatsApp (48) 98844-001T, maliciosos.

- Telefone pelo Disque Denuncia 181

TESTES ON-LINE

Evite ao maximo participar dos jogos de

\/OC E SAB E A D | I: E R E N C—’:A E NTR E perguntas e respostas, assim como dos "testes
FAZER U MA DENUNCIA E UM de personalidade" em redes sociais. Alguns

deles solicitam permissao para utilizar sua foto

Lo . ~ m . <
BOLETIM DE OCORRENCIA (BO)? ey v e

A principal diferenca entre um boletim de ocorréncia e uma denuncia € que o Muitos desses testes tém a intencdo de
BO é um relatdrio oficial de um incidente, enquanto a denuincia € um ato legal capturar suas informacées pessoais e acessar
gue acusa alguém de atividade criminosa e inicia o processo judicial. seu dispositivo. Ao interagir com esse tipo de

conteddo, vocé pode inadvertidamente
O boletim de ocorréncia frequentemente € o primeiro passo para a coleta de autorizar a instalacdo de cédigos maliciosos
informacdées em casos que podem levar a uma dendncia e, em seu telefone ou computador.

subsegquentemente, a um processo criminal.
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